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1.Термины и определения 

 

Государственная информационная система Приморского края 

«Региональное образование» (ГИС РО) — информационная система, 

состоящая из набора модульных комплексных автоматизированных 

информационных систем, обеспечивающая формирование единого 

информационно-образовательного пространства Приморского края и 

объединяющая в единую сеть расположенные на территории Приморского края 

дошкольные образовательные организации, общеобразовательные организации, 

профессиональные образовательные организации, организации 

дополнительного образования, органы местного самоуправления 

муниципальных образований Приморского края, осуществляющие управление в 

сфере образования, органы исполнительной власти Приморского края. 

Участники информационного обмена ГИС РО (Участники ГИС 

РО) — органы исполнительной власти Приморского края, органы местного 

самоуправления муниципальных образований Приморского края, дошкольные 

образовательные организации, общеобразовательные организации, 

профессиональные образовательные организации, организации 

дополнительного образования и иные образовательные организации, 

получившие доступ к ГИС РО на основании решения министерства образования 

Приморского края. 

Участники образовательных отношений — обучающиеся, родители 

(законные представители) несовершеннолетних обучающихся, педагогические 

работники. 

Автоматизированная система Участника (АС 

Участника)  —  совокупность технических средств (в том числе средств 

вычислительной техники, машинных носителей информации, средств и систем 

связи и передачи данных, технических средств обработки буквенно-цифровой, 

графической, видео- и речевой информации), общесистемного и прикладного 

программного обеспечения, информационных технологий, а также средств 

защиты информации Участника ГИС РО. 



 

3 

 
ФСТЭК России  — Федеральная служба по техническому и экспортному 

контролю Российской Федерации. 

ФСБ России  —  Федеральная служба безопасности Российской 

Федерации. 

СКЗИ  —  средство криптографической защиты информации. 

ПАК  —  программно-аппаратный комплекс. 

Центр управления сетью  —  программный компонент 

автоматизированного рабочего места администратора защищенных сетей 

передачи данных, использующих технологию ViPNet. 

 

2.Общие положения 

 

2.1 Подключение АС Участников к ГИС РО осуществляется КГКУ 

«ИТЦ Приморского края» в порядке, установленном законодательством 

Российской Федерации в области информационных технологий и защиты 

информации, организационно-распорядительными документами ФСТЭК 

России, а также положением о государственной информационной системе 

Приморского края «Региональное образование». 

2.2 Настоящие организационно-технические условия разработаны на 

основании полномочий КГКУ «ИТЦ Приморского края», положением о 

государственной информационной системе Приморского края «Региональное 

образование», утвержденным Постановлением Правительства Приморского края 

от 16 декабря 2022 года № 868-пп, а также в целях управления взаимодействием 

с информационными системами сторонних организаций (внешними 

информационными системами). 

2.3 Описанные в настоящем документе организационно-технические 

условия применяются для АС Участников ГИС РО при организации 

защищенного информационного взаимодействия, содержат формализованные 

требования, соответствующие законодательству Российской Федерации в 

области информационных технологий и защиты информации, и подлежат 
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публикации на официальных сайтах Правительства Приморского края и КГКУ 

«ИТЦ Приморского края». 

2.4 ГИС РО состоит из открытого и закрытого сегментов. Открытый 

сегмент предназначен для взаимодействия с участниками образовательных 

отношений. Закрытый сегмент предназначен для обеспечения информационного 

обмена между ГИС РО и Участниками ГИС РО. 

Ресурсы открытого сегмента располагаются по следующим адресам: 

https://sgo.prim-edu.ru - общеобразовательная организация; 

https://poo.prim-edu.ru - профессиональная образовательная организация;  

https://portal.prim-edu.ru - получение государственных и муниципальных 

услуг в сфере образования в электронном виде. 

Ресурсы закрытого сегмента располагаются по следующим адресам: 

https://sgo-s.prim-edu.ru - общеобразовательная организация;  

https://poo-s.prim-edu.ru - профессиональная образовательная организация; 

https://attestat.prim-edu.ru - аттестация педагогических работников; 

https://es.prim-edu.ru/ - «Е-услуги. Образование», модульная комплексная 

информационная система, предназначенная для предоставления 

государственных и муниципальных услуг в электронном виде в сфере 

образования, реализации процессов и процедур комплектования 

образовательных организаций. 

2.5 Настоящие организационно-технические условия распространяются 

на Участников ГИС РО, осуществляющих взаимодействие (планирующих 

осуществление взаимодействия) с закрытым контуром ГИС РО, являются 

обязательными для исполнения соответствующими Участниками ГИС РО. 

2.6 Технологически ГИС РО представляет собой клиент-серверную 

архитектуру, хранение и обработка информации в которой осуществляется с 

использованием средств виртуализации. 

В ГИС РО выделены следующие логические структурные элементы: 

открытый центральный сегмент; 

закрытый центральный сегмент; 
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сегмент оператора. 

открытый центральный сегмент включает в себя серверную часть ГИС РО 

открытого сегмента; 

закрытый центральный сегмент включает в себя серверную часть ГИС РО 

закрытого сегмента и модули управления в виде автоматизированных рабочих 

мест администратора безопасности информации и администратора системы. 

сегмент оператора (пользовательский сегмент) состоит из АС Участников 

ГИС РО, входящих в состав закрытого сегмента. 

2.7 На основании статьи 14 Федерального закона от 27 июля 2006 года 

№ 149-ФЗ и Закона Приморского края от 2 августа 2021 года № 1111-КЗ ГИС РО 

является государственной информационной системой. Эксплуатация системы 

осуществляется в соответствии со следующими требованиями руководящих 

документов в области защиты информации. 

2.6.1 Требованиями о защите информации, не составляющей 

государственную тайну, содержащейся в государственных информационных 

системах, утвержденными приказом ФСТЭК России от 11 февраля 2013 года № 

17: 

по третьему классу защищенности (К3) для открытого центрального 

сегмента; 

по второму классу защищенности (К2) для закрытого центрального 

сегмента; 

по второму классу защищенности (К2), для сегмента оператора. 

2.6.2 Требованиями к защите персональных данных при их обработке в 

информационных системах персональных данных, утвержденными 

Постановлением Правительства Российской Федерации от 1 ноября 2012 года № 

1119: 

по третьему уровню защищенности персональных данных (УЗ-3) для 

открытого центрального сегмента; 

по второму уровню защищенности персональных данных (УЗ-2) для 

закрытого центрального сегмента; 
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по второму уровню защищенности персональных данных (УЗ-2) для 

сегмента оператора. 

2.8 Внесение изменений (дополнений) в настоящие организационно-

технологические условия, в том числе приложения к нему, осуществляется 

нормативным правовым актом КГКУ «ИТЦ Приморского края» в 

одностороннем порядке с уведомлением Участников РО. Изменения также 

подлежат обязательному опубликованию на официальном сайте министерства 

образования Приморского края и КГКУ «ИТЦ Приморского края» в сети 

«Интернет». 

Срок приведения АС Участников в соответствие изменениям 

(дополнениям) настоящих организационно-технических условий составляет 120 

календарных дней и исчисляется с момента публикации таких изменений в сети 

«Интернет», если иное не установлено нормативным правовым актом КГКУ 

«ИТЦ Приморского края», законодательством Российской Федерации. 

Изменения (дополнения), вносимые в настоящие организационно-

технические условия в связи с изменениями законодательства Российской 

Федерации в области информационных технологий и защиты информации, 

вступают в законную силу одновременно с вступлением в силу соответствующих 

правовых актов. 

3.Общий порядок подключения к ГИС РО 

 

3.1. Не допускается подключение АС Участников без результатов 

аттестационных испытаний на соответствие требованиям о защите информации, 

не составляющей государственную тайну, содержащейся в государственных 

информационных системах, утвержденным приказом ФСТЭК России от 11 

февраля 2013 года № 17. 

Аттестация АС Участника осуществляется в соответствии с «Порядком 

организации и проведения работ по аттестации объектов информатизации на 

соответствие требованиям о защите информации ограниченного доступа, не 

составляющей государственную тайну», утвержденным приказом ФСТЭК 

России от 29 апреля 2021 года № 77. 
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3.1.1. Класс защищенности, которому должна соответствовать АС 

Участника, определяется в соответствии с требованиями о защите информации, 

не составляющей государственную тайну, содержащейся в государственных 

информационных системах, утвержденными приказом ФСТЭК России от 11 

февраля 2013 года № 17 (далее – Требования о защите информации), а также 

требованиями к защите персональных данных при их обработке в 

информационных системах персональных данных, утвержденными 

Постановлением Правительства Российской Федерации от 1 ноября 2012 года № 

1119, в том числе в зависимости от количества субъектов персональных данных, 

подлежащих обработке в АС Участника. При классификации АС Участника 

необходимо учитывать факт обработки в ГИС РО специальных категорий 

персональных данных. Количество субъектов персональных данных, 

подлежащих обработке в АС Участника, предоставляется по запросу в адрес 

КГКУ «ИТЦ Приморского края» или министерства образования Приморского 

края. Количество субъектов персональных данных, подлежащих обработке в АС 

Участника, указывается в заявке на подключение к ГИС РО, направляемой в 

адрес КГКУ «ИТЦ Приморского края».  

В случае, если на момент запроса количество субъектов персональных 

данных, подлежащих обработке в АС Участника, более или равно 100 000, 

подключение АС Участника к ГИС РО производится при условии наличия 

аттестата соответствия Требованиям о защите информации АС Участника 

по второму классу защищенности (К2). 

В случае, если на момент запроса, а также на момент получения КГКУ 

«ИТЦ Приморского края» заявки на подключение к ГИС РО количество 

субъектов персональных данных, подлежащих обработке в АС Участника, 

менее 100 000, подключение АС Участника к ГИС РО производится при 

условии наличия аттестата соответствия Требованиям о защите 

информации АС Участника по третьему классу защищенности (К3). 

3.1.2. В случае, если количество субъектов персональных данных, 

обрабатываемых в АС Участника, подключенной (подключаемой) к ГИС 
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РО, увеличивается до 100 000, КГКУ «ИТЦ Приморского края» 

осуществляет отключение (приостанавливает работы по подключению) АС 

Участника от ГИС РО до момента предоставления Участником ГИС РО 

скан-копии аттестата соответствия Требованиям о защите информации АС 

Участника по 2 классу защищенности (К2) в адрес КГКУ «ИТЦ 

Приморского края». 

3.1.3. С учетом положений, изложенных в пп. 3.1.1-3.1.2, Участникам 

ГИС РО, подключенным (планирующим подключение) к ГИС РО, 

рекомендуется получение аттестата соответствия Требованиям о защите 

информации АС Участника по второму классу защищенности (К2) при 

количестве субъектов персональных данных, обрабатываемых 

(подлежащих обработке) в АС Участника, более 95 000. 

3.1.4. К организациям, состоящим на информационно-техническом 

обеспечении КГКУ «ИТЦ Приморского края», относятся Правительство 

Приморского края, органы исполнительной власти Приморского края, аппарат 

Губернатора Приморского края и Правительства Приморского края, 

Уполномоченного по правам ребенка в Приморском крае, по защите прав 

предпринимателей в Приморском крае и по правам человека в Приморском крае, 

а также краевые государственные казенные учреждения, заключившие с КГКУ 

«ИТЦ Приморского края» соглашение об организации централизованного 

обслуживания их информационно-телекоммуникационной инфраструктуры. 

3.2. Подключение к ГИС РО иных Участников, не состоящих на 

информационно-техническом обеспечении КГКУ «ИТЦ Приморского края», 

осуществляется при реализации внешнего информационного обмена в 

соответствии с мерой УПД.16 Требований о защите информации. 

3.2.1. Основанием для предоставления доступа к ГИС РО являются 

предоставленные в адрес КГКУ «ИТЦ Приморского края» следующие 

документы, подтверждающие выполнение в АС Участника Требований о защите 

информации: 

заявка на подключение к ГИС РО по форме согласно приложению № 1 к 
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настоящим организационно-техническим условиям; 

сканированная копия действующего аттестата соответствия АС Участника 

Требованиям о защите информации по требуемому классу защищенности и 

уровню защищенности персональных данных с учетом положений, изложенных 

в пп. 3.1.1-3.1.3; 

сканированная копия технического паспорта АС Участника; 

сведения об используемых средствах защиты информации; 

сведения о лицензиях на СКЗИ для подключения к защищенной сети 

передачи данных № 2330 (в случае необходимости создания ключевого 

дистрибутива, не распространяется для варианта № 4 подключений к 

защищенной сети передачи данных № 2330 раздела 5 настоящих условий). 

3.2.2. Участник ГИС РО самостоятельно производит выбор наиболее 

подходящего для него варианта подключения к защищенной сети передачи 

данных № 2330 исходя из условий численности персонала, территориального 

расположения организации, пропускной способности канала связи и 

технологических особенностей сетевых узлов в соответствии со структурой, 

приведенной в разделе 5 настоящих организационно-технических условий. 

В рамках выбранного варианта структуры подключения Участник ГИС РО 

также собственными силами обеспечивает закупку и внедрение совместимых 

СКЗИ в строгом соответствии с законодательством Российской Федерации в 

области защиты информации, требованиями нормативных правовых актов ФСБ 

России, а также эксплуатационной документацией разработчика СКЗИ. 

3.2.3. Участник ГИС РО собственными силами обеспечивает наличие 

технической возможности для подключения к ГИС РО. 

В случае выявления технических ошибок при организации 

информационного взаимодействия КГКУ «ИТЦ Приморского края» формирует 

и направляет Участнику ГИС РО предложения по доработке АС Участника для 

устранения конфликтов совместимости. 

3.3. Организация подключения АС Участников, находящихся на 

информационно-техническом обеспечении КГКУ «ИТЦ Приморского края», 
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осуществляется при распространении аттестата соответствия Требованиям о 

защите информации. 

3.3.1. Основанием для предоставления доступа к ГИС РО являются 

предоставленные в адрес КГКУ «ИТЦ Приморского края» следующие 

документы: 

заявка на подключение к ГИС РО по форме согласно приложению № 1 к 

настоящим организационно-техническим условиям; 

  заявление на установку СКЗИ по форме согласно приложению № 2 к 

настоящим организационно-техническим условиям (если ранее СКЗИ на 

подключаемые к ГИС РО компоненты АС Участника не устанавливалось), 

направленное по системе электронного документооборота; 

 комплект утвержденной в организации Участника ГИС РО 

организационно-распорядительной документации по защите информации. 

Распространение аттестата соответствия Требованиям о защите 

информации ГИС РО осуществляется при выполнении сотрудниками КГКУ 

«ИТЦ Приморского края» проверки соответствия сегмента, на который 

распространяется аттестат соответствия, сегменту, в отношении которого были 

проведены аттестационные мероприятия, в рамках приемочных испытаний 

системы защиты информации по акту оценки соответствия системы защиты 

информации сегмента ГИС РО. Оценка соответствия включает в себя 

организационные и технические мероприятия по проверке: 

состава установленных средств защиты информации, наличия на них 

маркировки установленного образца, их комплектность, наличие действующих 

лицензий и сертификатов регуляторов; 

состава и содержания внутренних организационно-распорядительных 

документов по вопросам защиты информации и обеспечения безопасности 

персональных данных в соответствии с законодательством Российской 

Федерации о защите информации и порядком эксплуатации типового сегмента 

ГИС РО; 

работоспособности установленных средств защиты информации и их 
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настроек на предмет соответствия проектной документации на систему защиты 

информации ГИС РО; 

защищенности сегмента с использованием сертифицированного средства 

для подтверждения отсутствия в нем уязвимостей высокого и критического 

уровня, эксплуатация которых может способствовать получению 

несанкционированного доступа к защищаемой информации и нарушению 

работы ГИС РО; 

актуальности технического паспорта сегмента, включая размещение и 

состав используемых средств вычислительной техники; 

состава разрешенного программного обеспечения. 

3.4. Направление документов в адрес КГКУ «ИТЦ Приморского края» 

осуществляется одним из следующих способов: 

с использованием системы электронного документооборота; 

по электронной почте на адрес:  zspd@primorsky.ru; 

почтовым отправлением по адресу: 690090, г. Владивосток, ул. Алеутская, 

д.16, каб. 6 (получатель: КГКУ «ИТЦ Приморского края»). 

 

4.Требования к техническим и программным средствам АС Участников 
 

4.1. В АС Участника должна быть реализована система защиты 

информации, включающая следующие подсистемы: 

защиты информации от несанкционированного доступа; 

антивирусной защиты; 

анализа защищенности; 

доверенной загрузки (для второго класса защищенности); 

межсетевого экранирования. 

Используемые в подсистемах средства защиты информации должны иметь 

подтверждение прохождения сертификации в соответствии с действующей 

системой ФСТЭК России, допускающих их применение в государственных 

информационных системах необходимого класса защищенности (классы защиты 

и уровни доверия выбранных средств защиты информации не ниже 6 для 

mailto:itc@primorsky.ru
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третьего класса защищенности, классы защиты и уровни доверия выбранных 

средств защиты информации не ниже 5 для второго класса защищенности). 

4.2. В целях обеспечения защиты информации при ее передаче по каналам 

связи Участники реализуют подсистему криптографической защиты 

информации. 

Подсистема криптографической защиты информации должна быть 

интегрирована в защищенную сеть передачи данных № 2330 Правительства 

Приморского края, построенную с использованием программно-аппаратных 

комплексов и технологий ViPNet (эквивалент недопустим). 

В подсистеме должны использоваться только СКЗИ, соответствующие 

требованиям ФСБ России к средствам криптографической защиты информации, 

предназначенным для защиты информации, не содержащей сведений, 

составляющих государственную тайну, класс которых определяется в 

соответствии с требованиями о защите информации, содержащейся в 

государственных информационных системах, с использованием шифровальных 

(криптографических) средств, утвержденными приказом ФСБ России от 24 

октября 2022 г. № 524 (но не ниже класса КС2). 

4.3. Программные (программно-аппаратные) средства защиты 

информации и СКЗИ должны иметь действующие лицензии в необходимом и 

достаточном количестве. 

4.4. Подключаемые в составе АС Участника средства вычислительной 

техники должны иметь в своем составе устройства ввода-вывода информации, 

иметь следующее предустановленное совместимое программное обеспечение: 

операционная система (на базе семейства Microsoft Windows либо ядра 

Linux); 

один (или несколько) поддерживаемых веб-браузеров (Яндекс.Браузер, 

Mozilla Firefox, Opera, Google Chrome, Chromium-Gost, Microsoft Edge). 

В АС Участников должны использоваться только актуальные версии 

вышеперечисленного программного обеспечения, поддерживаемые 

разработчиком. 
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4.5. Программное и аппаратное обеспечение Участника ГИС РО должно 

использоваться на законных основаниях и быть свободным от возможности 

предъявления любых прав и притязаний третьих лиц. Использование свободно 

распространяемого программного обеспечения в АС Участников допускается. 

 

5. Подключение к защищенной сети передачи данных  

№ 2330 Правительства Приморского края 
 

5.1. Настоящий раздел не распространяется на Участников, находящихся 

на информационно-техническом обеспечении КГКУ «ИТЦ Приморского края». 

5.2. Для подключения АС Участников, не состоящих на 

информационно-техническом обеспечении КГКУ «ИТЦ Приморского края», к 

защищенной сети передачи данных № 2330 Правительства Приморского края в 

рамках предоставления доступа к ГИС РО определено четыре варианта 

организации структуры подсистемы криптографической защиты информации. 

Для организации межсетевого взаимодействия защищенной сети передачи 

данных № 2330 Правительства Приморского края с внешней сетью Участника 

ГИС РО ее класс должен соответствовать классу не ниже КС2. 

5.2.1. Вариант подключения № 1 используется для обеспечения 

защищенного информационного взаимодействия независимо от расположения 

стационарных средств вычислительной техники относительно физических 

границ контролируемой зоны Участника ГИС РО. Схема подключения для 

варианта № 1 приведена на рисунке 1. 
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Рисунок 1 – Схема подключения для варианта №1 

В рамках данной структуры подключения обеспечивается защищенное 

взаимодействие отдельных рабочих мест пользователей АС Участника с 

использованием программного комплекса СКЗИ «ViPNet Client 4». 

Программный комплекс должен обладать действующим подтверждением 

соответствия требованиям по безопасности ФСБ России и допускает следующие 

реализации: 

СКЗИ «ViPNet Client 4» – для рабочих мест, функционирующих под 

управлением операционных систем на базе семейства Microsoft Windows; 

СКЗИ «ViPNet Client 4U for Linux» – для рабочих мест, функционирующих 

под управлением операционных систем на базе ядра Linux. 

5.2.2. Вариант подключения № 2 определен для обеспечения 

защищенного информационного взаимодействия пользователей АС Участника с 

ресурсами ГИС РО со стационарных средств вычислительной техники, 

размещенных в пределах локальной вычислительной сети Участника (сегмента 

локальной вычислительной сети), расположенной внутри границ 
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контролируемой зоны организации. Схема подключения для варианта № 2 

приведена на рисунке 2. 

 

 

Рисунок 2 – Схема подключения для варианта № 2 

Данный вариант предполагает подключение АС Участников к 

защищенной сети передачи данных Правительства Приморского края с 

использованием ПАК «ViPNet Coordinator HW 4» с лицензией на подключение к 

сети ViPNet №2330, устанавливаемого на стороне АС Участников. 

ПАК «ViPNet Coordinator HW 4» должен обладать действующим 

подтверждением соответствия требованиям по безопасности ФСБ России и 

ФСТЭК России, а также использовать в своем составе актуальные версии 

программного обеспечения и аппаратные платформы, поддерживаемые 

разработчиком. Выбор различных исполнений ПАК «ViPNet Coordinator HW 4» 

(например, HW50 A, HW100 C, HW1000 и др.) для подключения АС Участников 

к ГИС РО посредством защищенной сети передачи данных Правительства 

Приморского края осуществляется Участником ГИС РО самостоятельно с 

учетом пропускной способности канала связи и требуемой производительности 

ПАК. 
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5.2.3. Вариант подключения № 3 определен для обеспечения 

защищенного информационного взаимодействия пользователей АС Участника с 

ресурсами ГИС РО со стационарных средств вычислительной техники, 

эксплуатируемых в составе территориально распределенной информационно-

телекоммуникационной инфраструктуры. Физически рабочие места 

пользователей могут быть расположены как за пределами контролируемой зоны, 

так и в её пределах и используют технологию виртуальных частных сетей с 

централизованным узлом доступа к ГИС РО. Схема подключения для варианта 

№ 3 приведена на рисунке 3. 

 

 

Рисунок 3 – Схема подключения для варианта № 3 

В рамках данного варианта обеспечивается подключение АС Участников 

к защищенной сети передачи данных Правительства Приморского края с 

использованием центрального узла доступа, реализованного на базе ПАК 

«ViPNet Coordinator HW 4». ПАК должен обладать действующим 

подтверждением соответствия требованиям по безопасности ФСБ России и 

ФСТЭК России, а также использовать в своем составе актуальные версии 
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программного обеспечения и аппаратные платформы, поддерживаемые 

разработчиком. 

Выбор различных исполнений ПАК «ViPNet Coordinator HW 4» (например, 

HW50 A, HW100 C, HW1000 и др.) для подключения АС Участников к ГИС РО 

посредством защищенной сети передачи данных Правительства Приморского 

края осуществляется Участником ГИС РО самостоятельно с учетом пропускной 

способности канала связи, требуемой производительности ПАК, а также 

количества средств вычислительной техники, расположенных за пределами 

контролируемой зоны. 

Централизованный узел доступа должен обладать предустановленной 

лицензией на подключение к защищенной сети ViPNet № 2330. 

В данном случае для обеспечения защиты канала связи до центрального 

узла доступа Участника ГИС РО средства вычислительной техники, физически 

расположенные за пределами контролируемой зоны, подключаются с 

использованием программного комплекса СКЗИ «ViPNet Client 4». 

Программный комплекс должен обладать действующим подтверждением 

соответствия требованиям по безопасности ФСБ России и допускает следующие 

реализации: 

СКЗИ «ViPNet Client 4» – для рабочих мест, функционирующих под 

управлением операционных систем на базе семейства Microsoft Windows; 

СКЗИ «ViPNet Client 4U for Linux» – для рабочих мест, функционирующих 

под управлением операционных систем на базе ядра Linux. 

5.2.4. Вариант подключения № 4 используется в случае наличия у 

Участника ГИС РО собственной защищенной сети передачи данных, 

построенной по технологии ViPNet. В данном случае для обеспечения 

защищенной работы пользователей с ресурсами ГИС РО производится 

настройка межсетевого взаимодействия с защищенной сетью передачи данных 

№ 2330 Правительства Приморского края. Схема подключения для варианта № 4 

приведена на рисунке 4. 
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Рисунок 4 – Схема подключения для варианта № 4 

Межсетевое взаимодействие осуществляется только с ПАК «ViPNet 

Coordinator HW 4» Участников РО, обладающими действующим 

подтверждением соответствия требованиям по безопасности ФСБ России и 

ФСТЭК России, которые имеют в своем составе актуальные версии 

программного обеспечения и аппаратные платформы, поддерживаемые 

разработчиком.  

5.3. Порядок подключения Участников ГИС РО к защищенной сети 

передачи данных № 2330 Правительства Приморского края зависит от 

используемого ими варианта организации структуры защищенного 

взаимодействия с вычислительными ресурсами центрального сегмента ГИС РО. 

5.3.1. Для вариантов № 1, № 2 и № 3 структуры взаимодействия, 
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подключение АС Участников к защищенной сети передачи данных № 2330 

производится на основании следующих документов, представленных в адрес 

КГКУ «ИТЦ Приморского края»: 

заявления на создание ключевого дистрибутива по форме согласно 
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анкеты на подключение к защищенной сети № 2330 по форме согласно 

приложению № 4 к настоящим организационно-техническим условиям; 

копии приказа о назначении лица, ответственного за хранение и 

эксплуатацию СКЗИ; 

копии акта установки СКЗИ по форме согласно приложению № 5 к 

настоящим организационно-техническим условиям (только в случае 

использования Участником ГИС РО ПАК «ViPNet Coordinator HW 4»). 

Рассмотрение и проверка достоверности предоставленных документов 

осуществляется сотрудниками КГКУ «ИТЦ Приморского края» в срок, не 

превышающий 10 рабочих дней. 

В случае принятия положительного решения по заявителю в указанный 

десятидневный срок КГКУ «ИТЦ Приморского края» также выполняет работы 

по: 

регистрации новых сетевых узлов в Центре управления сетью № 2330; 

организации связи между сетевыми узлами в соответствии с заявлением на 

подключение; 

формированию ключевых дистрибутивов для оконечных средств 

вычислительной техники вместе с аутентификационными данными для доступа 

к ним. 

По прошествии вышеуказанного срока Участник ГИС РО обеспечивает 

получение ключевых дистрибутивов для оконечных средств вычислительной 

техники и аутентификационной информации своими силами одним из 

доверенных способов: 

личного направления сотрудника, ответственного за хранение и 

эксплуатацию СКЗИ Участника ГИС РО, по доверенности, выданной по форме 

согласно приложению № 6 к настоящим организационно-техническим условиям, 

по адресу: г. Владивосток, ул. Тигровая, д. 30; 

посредством передачи зашифрованного сообщения в специализированном 

программном обеспечении «ViPNet Деловая почта» между узлами 
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администратора защищенной сети передачи данных № 2330 и Участника ГИС 

РО. 

5.3.2. Для варианта № 4 структуры взаимодействия, указанного 

соответственно в пп. 5.2.4 настоящего раздела, подключение АС Участников к 

защищенной сети передачи данных № 2330 производится на основании: 

направленного в адрес КГКУ «ИТЦ Приморского края» инициативного 

письма о необходимости обеспечения межсетевого взаимодействия; 

анкеты на подключение к защищенной сети № 2330 по форме согласно 

приложению № 4 к настоящим организационно-техническим условиям; 

соглашения об установлении межсетевого взаимодействия. 

Типовой проект соглашения об установлении межсетевого взаимодействия 

предоставляется для подписания Участнику ГИС РО КГКУ «ИТЦ Приморского 

края» после проведения проверки достоверности содержащихся в инициативном 

письме и анкете сведений. Проверка выполняется в срок, не превышающий 5 

рабочих дней. 

Направление Участником ГИС РО подписанного соглашения в двух 

экземплярах осуществляется только одним следующих способов: 

почтовым отправлением по адресу: 690090, г. Владивосток, 

ул. Алеутская, д. 16, каб. 6 (получатель: КГКУ «ИТЦ Приморского края»); 

передачей нарочным с обязательным проставлением отметок о 

регистрации входящей корреспонденции. 

При этом подробный порядок выполнения технических работ по 

организации межсетевого взаимодействия АС Участника с защищенной сетью 

передачи данных № 2330 Правительства Приморского края устанавливается в 

заключаемом соглашении об установлении межсетевого взаимодействия. 

 

6. Заключительные положения 

 

6.1. КГКУ «ИТЦ Приморского края» оставляет за собой право отказать 

заявителю в подключении к ресурсам ГИС РО на любом этапе в случае 

несоблюдения Участником ГИС РО требований настоящих организационно-
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технических условий, а также в случае невозможности обеспечения такого 

подключения по техническим причинам.  

Информация о мотивированном отказе доводится до заявителя в форме 

уведомления, содержащего причины отказа и (или) описание выявленных 

нарушений. 

6.2. При любых изменениях в составе, конфигурации или аттестационных 

документах АС Участника информация по существу произошедших изменений 

должна быть направлена в КГКУ «ИТЦ Приморского края» в течение 3 рабочих 

дней с момента их регистрации. 

6.3. Сотрудники КГКУ «ИТЦ Приморского края» и уполномоченные 

должностные лица министерства цифрового развития и связи Приморского края 

вправе осуществлять плановые и внеплановые мероприятия по проверке 

соответствия АС Участников настоящим организационно-техническим 

условиям. 

При выявлении в ходе проверочных мероприятий нарушений настоящих 

организационно-технических условий доступ Участников ГИС РО может быть 

приостановлен в одностороннем порядке до момента устранения выявленных 

нарушений. Результаты выполненной проверки с описанием нарушения 

оформляются в виде предписания на бланке министерства цифрового развития и 

связи Приморского края установленного образца. 

6.4. Участники ГИС РО при направлении любых документов в адрес 

КГКУ «ИТЦ Приморского края» обязаны обеспечить их достоверность, полноту 

и соответствие нормам делопроизводства, в том числе копии документов 

должны быть заверены надлежащим образом. 

6.5. Контактные данные КГКУ «ИТЦ Приморского края» для обращений 

по вопросам организации подключения: 

тел. (423) 230 - 25 - 26; 

электронная почта: zspd@primorsky.ru . 

  

mailto:itc@primorsky.ru
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Форма Приложение № 1 

к организационно-техническим 

условиям подключения к ГИС РО 

 

(Оформляется на бланке 

Организации-заявителя) 

Директору краевого 

государственного казенного 

учреждения «Информационно-

технологический центр 

Приморского края» 

 

П.Р. Бауеру 

 

ЗАЯВЛЕНИЕ 

на предоставление доступа к ГИС «Региональное образование» 

 
1. Полное наименование организации: 

2. Наименование Абонентских пунктов (идентификаторы узлов): 

1 - Наименование АП №1 (0х000000) 

2 - Наименование АП №2 (0х000000) 

… 

3. IP-адрес (указывается только в случае, если узел является Координатором) 

4. Перечень информационных ресурсов Защищенной виртуальной сети, к которым 

необходим доступ: 

https://sgo-s.prim-edu.ru;  

https://poo-s.prim-edu.ru; 

https://attestat.prim-edu.ru; 

https://es.prim-edu.ru/. 

5. IP-адреса информационных ресурсов Защищенной сети, к которым необходим 

доступ: 

ИР 1 – 172.23.28.4 

6. Перечень протоколов и портов, по которым необходим доступ: 

TCP (80, 443) 

7. Количество субъектов персональных данных, подлежащих обработке в 

_______________ (название информационной системы организации) : 

8. Изменение доступа (добавить, удалить): 

 

 
(должность руководителя 

организации) 

 (подпись)  (инициалы, фамилия) 

 

 

 

Ф.И.О и телефон 

Исполнителя  
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Форма Приложение № 2 

к организационно-техническим 

условиям подключения к ГИС РО 

 

 

 

 
 

(Оформляется на бланке 

Организации-заявителя) 

 

  

 

 

 

 

Директору краевого 

государственного казенного 

учреждения «Информационно-

технологический центр 

Приморского края» 

 

П.Р. Бауеру 

 
 

 

Уважаемый Петр Роландович! 

 

Для подключения к ГИС «Региональное образование» прошу Вас 

установить средство криптографической защиты информации (далее – СКЗИ) 

«ViPNet» на рабочем месте сотрудника 

 

(Ф.И.О сотрудника, должность, наименование организации, адрес организации) 

 

Работник(и), ответственный(ые) за эксплуатацию установленного СКЗИ, 

ознакомлен(ы) с требованиями приказа ФАПСИ от 13.06.2001 №152 «Об 

утверждении Инструкции об организации и обеспечении безопасности хранения, 

обработки и передачи по каналам связи с использованием средств 

криптографической защиты информации с ограниченным доступом, не 

содержащей сведений, составляющих государственную тайну». 

 

 
(должность руководителя 

организации) 

 (подпись)  (инициалы, фамилия) 

 

 
 

Ф.И.О и телефон 

Исполнителя  
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Форма Приложение № 3 

к организационно-техническим 

условиям подключения к ГИС РО 

 

(Оформляется на бланке 

Организации-заявителя) 

Директору краевого 

государственного казённого 

учреждения «Информационно-

технологический центр 

Приморского края» 

 

П.Р. Бауеру 

 

 

 

Уважаемый Пётр Роландович! 

 

В соответствии с 

(контрактом, договором об электронном обмене или договором присоединения к 

информационной системе) 

прошу Вас выдать файлы первичной инициализации (DST) защищенной сети 

передачи данных Приморского края №2330 для рабочего(их) мест(а) 

сотрудника(ов) 

 

(Ф.И.О сотрудника, должность, наименование организации, адрес организации) 

 

Работник(и), ответственный(ые) за эксплуатацию установленного СКЗИ, 

ознакомлен(ы) с требованиями приказа ФАПСИ от 13.06.2001 №152 «Об 

утверждении Инструкции об организации и обеспечении безопасности хранения, 

обработки и передачи по каналам связи с использованием средств 

криптографической защиты информации с ограниченным доступом, не 

содержащей сведений, составляющих государственную тайну». 

 

 
(должность)  (подпись)  (инициалы, фамилия) 

 

 

 

 

Ф.И.О и телефон 

Исполнителя  
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Форма Приложение № 4 

к организационно-техническим 

условиям подключения к ГИС РО 

 

Анкета на подключение к ЗСПД ПК / межсетевое взаимодействие с ЗСПД 

ПК (сеть ViPNet №2330) 

 

1. Общие сведения об Организации 

 

1 
Полное наименование 

организации 
 

2 
Сокращенное наименование 

организации  
 

3 
ИНН 

 
 

4 
ОГРН 

 
 

5 
Юридический адрес 

организации  
 

6 
Фактический (почтовый) 

адрес организации  
 

7 
Телефон организации 

 
 

8 

ФИО сотрудника, 

ответственного за 

подключение к ЗСПД ПК 

 

9 

Контактный телефон 

сотрудника (технического 

специалиста), ответственного 

за подключение 

 

10 

Адрес электронной почты 

сотрудника (технического 

специалиста), ответственного 

за подключение 

 

 

2. Сведения о технических средствах, имеющихся у организации для 

подключения к защищенной сети ViPNet №2330 

 

1 

Планируемый вариант 

подключения к защищенной сети 

ViPNet №2330 в соответствии с 

Порядком (вариант №1, вариант 

№2, вариант №3, вариант №4)  

 

2 Количество ViPNet Coordinator  
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3 
Модель (исполнение) ViPNet 

Coordinator 

 

 

4 
Класс защиты ViPNet Coordinator 

(КС1, КС2, или КС3) 
 

5 Количество ViPNet Client  

6 Версия ViPNet Client   

7 
Класс защиты ViPNet Client (КС1, 

КС2, или КС3) 
 

8 
Номер сторонней сети ViPNet  

(для варианта №4) 
 

9 
Класс защищенности сторонней сети 

ViPNet (КС1, КС2 или КС3)  

(для Варианта №4) 
 

 

3. Сведения о внешней информационной системе организации 

 

1 Наименование информационной системы  

2 

Класс защищенности, в соответствии с 

Требованиями о защите информации, не 

составляющей государственную тайну, 

содержащейся в государственных 

информационных системах, утвержденными 

приказом ФСТЭК России от 11 февраля 2013 

года №17 

 

3 

Уровень защищенности персональных данных 

в соответствии с Постановлением 

Правительства Российской Федерации от 

01.11.2012 №1119 «Об утверждении 

требований к защите персональных данных 

при их обработке в информационных системах 

персональных данных»  

 

4 

Сведения об аттестате соответствия 

требованиям о защите информации: номер и 

дата выдачи, срок действия и наименование 

организации, выдавшей аттестат  

 

 

 

 

 
(должность)  (подпись)  (инициалы, фамилия) 

 

 

 

 

 

 

Ф.И.О и телефон 

Исполнителя 
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Форма Приложение № 5 

к организационно-техническим 

условиям подключения к ГИС РО 

 

 

 

 

 

УТВЕРЖДАЮ 

________________  
 (должность руководителя) 

_________________  
 (наименование организации) 

 

_____________ _____________ 
              (подпись)                                   (И.О. Фамилия) 

 

   «____» __________ 20   г. 
 

  

АКТ  

установки средств криптографической защиты информации,  

ввода в эксплуатацию и закрепления их за ответственными лицами 
 

  «     
(наименование населенного пункта)  (дата) 

 

 

Настоящий акт составлен о том, что (дата установки) сотрудником (ФИО 

сотрудника, установившего СКЗИ) – (Должность сотрудника, установившего 

СКЗИ, с указанием отдела и организации) была произведена установка и 

настройка средства криптографической защиты информации (Название СКЗИ) 

(далее - СКЗИ) 

Серийный/-е № (Инв. №) СКЗИ:                         

Место установки:  

ФИО ответственного пользователя СКЗИ на ПЭВМ (далее – Пользователь 

СКЗИ): (ФИО сотрудника с указанием должности, отдела и организации 

 

Рег. № СКЗИ (номера экземпляра/-ов):                      

Размещение СКЗИ Пользователя, хранение ключевых носителей, охрана 

помещений организованы установленным порядком. 

Обучение правилам работы с СКЗИ и проверка знаний нормативно 

правовых актов и эксплуатационной и технической документации к ним 

проведены. 
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Условия для использования СКЗИ, установленные эксплуатационной и 

технической документацией к СКЗИ, созданы. 

Установленные и настроенные СКЗИ находятся в работоспособном 

состоянии. 

Формуляр СКЗИ (Название СКЗИ) выведен на бумажный носитель и 

передан на ответственное хранение пользователю СКЗИ. 

Пользователь СКЗИ обязуется: 

- не разглашать конфиденциальную информацию, к которой он допущен, в 

том числе криптоключи и сведения о ключевой информации; 

- соблюдать требования к обеспечению безопасности СКЗИ и ключевых 

документов к ним; 

- сдать установочный комплект СКЗИ, эксплуатационную и техническую 

документацию к ним, ключевые документы при увольнении или отстранении от 

исполнения обязанностей, связанных с использованием СКЗИ; 

- сообщать исполнителю о попытках посторонних лиц получить сведения 

об используемых СКЗИ или ключевых документах к ним; 

- немедленно уведомлять исполнителя о фактах утраты или недостачи 

СКЗИ, ключевых документов к ним. 

Настоящий акт составлен в двух экземплярах. 

 

 

     

(должность Администратора ИБ)  (подпись)  ФИО 

 

     

(должность Пользователя СКЗИ)  (подпись)  ФИО 
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Форма Приложение № 6 

к организационно-техническим 

условиям подключения к ГИС РО 

(Оформляется на бланке 

Организации-заявителя) 

 

Доверенность 

на получение ключевого дистрибутива 

 

(наименование населенного пункта)        

«__»_______________20__ г. 

 

(Наименование организации) в лице (должность) (фамилия, имя, отчество) 

уполномочивает: 

(фамилия, имя, отчество), (серия и номер паспорта, кем и когда выдан) 

получить в краевом государственном казенном учреждении «Информационно-

технологический центр Приморского края» ключевой дистрибутив для 

первичного запуска прикладного программного обеспечения ViPNet Client. 

 

 Настоящая доверенность действительна по «____»______________20__г. 

 

 

 
      

Подпись уполномоченного представителя   /  

удостоверяю  (подпись доверенного лица)  ФИО 

      

      

      

 

 

     

      

      

     

(должность руководителя)  (подпись)  ФИО 

   М.П.   

 

 


